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Jak ptacié¢ bezpiecznie w
sieci...

i nie dac sie oszustom
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Pieniadz kiedys

Zrédto: Wikipedia
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Pieniadz dzisiaj

Gotowka - fizyczny pienigdz, nie wymaga
posrednikéw, anonimowe transakcje
Bezgotowkowy - zapisy na rachunkach

bankowych, wymaga instrumentow ptatniczych,
zeby sie przemieszczac

Kryptowaluty (?) — nie majg statusu oficjalnego
pienigdza

Uniwersytet Ekonomiczny
wwwuewrocpl U wewrodaniu

Jak mozemy pflacié w sieci?
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Oszustwo ,na BLIKA"”

Oszust kontaktuje sie zazwyczaj przez komunikator
internetowy, np. po wtamaniu sie na czyjes konto w

serwisie spotecznosciowym

Wytudza kod BLIK — prosi o przystuge, pozyczke —

PILNIE()

Jesli ofiara poda kod, konieczne jest jeszcze
potwierdzenie operacji w aplikacji mobilnej banku. To

tez musi zrobi¢ ofiara oszustwa

www.uewrocpl

Uniwersytet Ekonomiczny
we Wroclawis

Sprawe mam &

Zamawiam cos$ przez internet
i jest opcja ptatnosci blikiem,
a mam wykorzystany limit

Moze dasz rade mi to
zaptacic, a ja przeleje ci
pienigdze na konto?
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Kon trojanski

Nowa Energia <rozliczenia@nowaenergia pl. c6342.ru>
do mnie ~
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go pobraé na stronie producenta
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Kon trojanski

Mozesz go otrzymad, np. jako zatgcznik do maila. Podarunek z
niespodzianka:

* Backdoor - komunikacja ze stworcg (np. rozsytanie spamu, ataki

DDoS)

* Wykradanie danych uzytkownika

*  Wylaczanie programoéw antywirusowych

* Browser hijack, ,wklejki” w tresci odwiedzanych stron

* Podmienianie zawartosci schowka

* Ransomware

Uniwersytet Ekonomiczny v
www.uewrocpl we Wrodawiu

NETFLIX Connect

Wykryto podejrzane logowanle

Nie udato nam sie autoryzowaé
platnosci za kolejny cykl rozliczeniowy
aboname! dlatego zawiesilismy
Twoje czionkostwo. Twoja obecna

subskrypcja jest jednak aktywna do =
momentu jej wygasniecia

Oczywiscie chcielibysmy, abys$ wrécit “
tarczy klik

Uniwersytet Ekonomiczny v
www.uewrocpl we Wrodtaviiu
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Oszustwo ,na doptate” albo ,na fakture”

Zbyt niska oplata przesylki.
Zaplac 1,19 zl aby zamowienie
zostalo zrealizowane.
https://fakturowanie24.net
/F808sMJmG7TFEGi1/rxT5IP

Nadawca nie zezwala na odpowiedzi

www.uewrocpl u 33‘3“’!52‘“ fonomieim Y 7 9
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» Oszusci dzwonigc podszywajg sie pod prawdziwy numer telefonu, czyli na
ekranie telefonu wyswietla sie numer np. infolinii bankowe;j.
» Tego typu atak poprzez podszywanie sie pod inny numer telefonu okreslany jest
jako spoofing.
* Proszg o wykonanie przelewu (,bo ktos wiamuje sie na Panstwa konto”) albo np.
0 zainstalowanie programu na komputerze lub smartfonie
www.uewrocpl u 33‘3“’!52‘“ fonomen Y 7 10
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Bonusowa zagadka ©

Temat : Centrum kontaktu
Data : Wtorek, 11 marca @12:10:59
Nadawca : "BZWBK24 Internet” <bzw24@names.com>
Adresat ;| undisclosed-recipients:;

[B wwssxx | Bank Zachodni WBK S A

WASZ RACHUNEK JEST ZAWIESZANY
Bezpieczenstwo:
- Ograniczenie karty jest dziataniem osadzane na nisodwotalnym wstrzymaniu mozliwosc uzywac to,
- Dlatego my rada wy i pytajg was : ODTWARZAIA WAS ODPOWIADACIE NOW !

Rezolucja (kart):

o Zeby uaktywniac waszq karte sprawial przyjemnosé trzaskad tutaj Om

Obciazaja karte: ZAWIESZANY

= Zaloguj sie - BZWBK 24 »
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Dziekuje za uwage
dr Michat Kisiel
Twitter: @finnovation_pl
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