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Cyberbezpieczenstwo

Jak ptacic¢ bezpiecznie w sieci i nie dac sie
oszukac?

dr Michat Kisiel

Organizatorzy

Uniwersytet Ekonomiczny we
Wroctawiu
20 listopada 2023 .

AKADEMIA MODEGO EKONOMISTY WWW.GIMVERSITY.PL




Rézne rodzaje pienigdza

Gotowka - fizyczny pienigdz, nie wymaga
posrednikéw, nie wymaga infrastruktury

Bezgotéwkowy — zapisy na rachunkach
bankowych, wymaga instrumentow ptatniczych,
zeby sie przemieszczac

. g UNIWERSYTET

Uniwersytet Ekonomiczny & EKONOMICZNY

WWWwW.ue.wroc, pI we Wroctawiu WE WROCEAWIU
1947 - 2022



Handel elektroniczny

1. Strony transakgcji nie spotykajg sie fizycznie
2. Towaru nie mozemy dotkng¢

3. Wieksze ryzyko niz przy transakcji twarza w
twarz

4. Posrednicy - platformy (Vinted, Allegro,
Amazon, OLX)

EEEEEEEEEEE

Uniwersytet Ekonomiczny & EKONOMICZNY

WWWwW.ue.wroc, pI we Wroctawiu WE WROCEAWIU
1947 - 2022



Jak mozna ptaci¢ w sieci?

Karta ptatnicza:
1. ,Prosze wzig¢ pienigdze z mojego
rachunku i przekazac¢ je na

rachunek bankowy sprzedawcy” -
karta debetowa

2. ,Prosze odjac¢ kwote transakcji z
mojego limitu srodkéw do
pozyczenia z banku i przekazac ja
na rachunek bankowy sprzedawcy”
— karta kredytowa

3. PINi zielony! (albo pik! i zaptacone)

EEEEEEEEEEE
Uniwersytet Ekonomiczny & EKONOMICZNY
www.ue.wroc.pl we Wroclawiu WE WROCLAWIU 4
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Jak mozna ptaci¢ w sieci?

Karta ptatnicza w sieci to transakcja
»~Card Not Present” - nie pokazujemy
plastiku

L
1
y

mastercard.

«  Podajemy numer karty R e
* Podajemy date waznosci
* Podajemy CVV2/CVC2

* Imieinazwisko

www.ue.wroc.pl

VISA
i - @ CreditCard
L)
CVV2



Silne uwierzytelnienie (SCA)

Uzycie co najmniej dwoch z trzech elementow:

1. Czegos, co wiemy (np. numeru klienta, hasla,
numeru PESEL),

2, Czegos, co mamy (np. telefonu komérkowego,
tokena),

3. Czegos, czym jestesmy (np. odcisk palca).

Zabezpieczenia powinny by¢ od siebie niezalezne.
Naruszenie pierwszej linii ochrony (np. utrata hasta) nie
powinno wplywac na drugi poziom (np. posiadanie
telefonu komorkowego, na ktéry wysytane sa hasta
SMS).

TTTTTTTTTTT
Uniwersytet Ekonomiczny & EKONOMICZNY
www.ue.wroc.pl we Wroclawiu WE WROCLAWIU 6
1947 - 2022



Co warto wiedziec o kartach w sieci?

kuba_wojewodzki_official -

* Nie na catym swiecie

obowigzuje SCA - dlatego
nie pokazuj karty nikomu

Jesli ptacisz karta, mozesz
zareklamowac transakcje -
chroni cie chargeback

Jesli ptacisz w innej walucie

% kuba_wojewodzki_official 1h
W jesiennych przygodach na morzu
wszystko postawitem na jedng karte -
Vise Swiat Intensive od mBanku z ktérg
moge ptaci¢ w 180 walutach bez
prowizji za przewalutowanie po
korzystnym kursie i wyptaca¢ za darmo
z bankomatdéw na catym Swiecie A

#mbankmojbank #mkontointensive
#visaswiatintensive #reklama

See translation

724, pasieczka 1h

A w tle reklama drugiego banku @

33 likes Reply See translation

View all 1 replies

niz ztoty, bank przeliczy
walute. Nie zgadzaj sie na . 4 S
~ N g | < IZa% ~ raction_o _’t e_time N
przeliczenie od razu u SN
. J B Qv
sprzedawcy

5,396 likes

HOUR AGO

UNIWERSYTET
Uniwersytet Ekonomiczny EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCLAWIU 7
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Jak mozna ptaci¢ w sieci?

Portfele elektroniczne dziataja jak zwykty
portfel - przechowuja karty, bilety itp.

« Czasem sa szybsze - nie jest potrzebne ;

SCA & Pay| | G Pay
W portfelu jest, token”, a nie dane

twojej karty
* Dostepu do portfela broni twoje hasto

albo biometria

. W/ VUNIWERSYTET
Uniwersytet Ekonomiczny & EKONOMICZNY
WWW.Ue.wWroc, pI we Wroctawiu WE WROCLAWIU 8
1947 - 2022



Jak mozna ptaci¢ w sieci?

Pay by link - szybki przelew
internetowy

1. Wybierasz bank, w ktérym
ﬂ;n {23/ Bank Pekao g przeLEW

masz rachunek o
2. Logujeszsie do banku o A
3. Gotowy przelew czeka juz

wypetniony

4, Potwierdzasztransakcje

: . EEEgg/ UNIWERSYTET
Uniwers ytet Ekonomiczn y A _  EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCLAWIU 9
1947 - 2022



Co warto wiedziec o ptaceniu przelewem?

e

B

* Przelewu nie mozna cofna¢ (jesli
juz zostat wystany z banku)

* Przelewy zlecane przez
bankowos¢ internetowq i
mobilng tez wymagaja SCA

EEEEEEEEEEE
Uniwersytet Ekonomiczny & EKONOMICZNY
WWW.Ue.wWroc, pI we Wroclawiu WE WROCLAWIU 10
1947 - 2022



Jak mozna ptaci¢ w sieci?

BLIK - polski system ptatnosci mobilnych

* Kod moze stuzy¢ do ptacenia w sieci, ale
tez do wyptat z bankomatoéw i ptaceniaw
sklepach

* Transakcja wymaga potwierdzeniaw
aplikacji mobilnej banku (poza wyjatkami)

* Przelew BLIK to zwykty szybki przelew,
tylko zamiast numeru konta uzywa sie
numeru telefonu

°
* W BLIK-u nie ma chargebacku
EEEEEEEEEEE
Uniwersytet Ekonomiczny & EKONOMICZNY
WWWwW.ue.wroc, pI U wwwwwwwww iu 7 wi;f:;?c;g;vzwu

Twéj kod to:

654 321

48s

() skopiuj kod

11



Jak mozna ptaci¢ w sieci?

Sposobow placenia w sieci jest jeszcze wiele:
* Pieniadz elektroniczny

* Kryptowaluty

* Gotowka - przekaz pocztowy
- CBDC...

: . EEEgg/ UNIWERSYTET
Uniwersytet E konomiczny A  EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCLAWIU 12
1947 - 2022



Kon trojanski

Mozesz go otrzymad, np. jako zatagcznik do maila.
Podarunek z niespodzianka:

« Backdoor - komunikacja ze stwérca (np. rozsytanie spamu, ataki
DDoS)

* Wykradanie danych uzytkownika

* Wytaczanie programdéw antywirusowych

* Browser hijack, ,wklejki” w tresci odwiedzanych stron
* Podmienianie zawartosci schowka

* Ransomware

wwwwwwwww
Uniwersytet Ekonomiczny &Y EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCEAWIU 13
1947 - 2022



Phishing

Nie udato nam sie autoryzowac
ptatnosci za kolejny cykl rozliczeniowy
abonamentu, dlatego zawiesili$my
Twoje cztonkostwo. Twoja obecna
subskrypcja jest jednak aktywna do
momentu jej wygasniecia.

Oczywiscie chcielibysmy, abys wrdcit
do nas. Dlatego wystarczy klikngé
przycisk zrestartuj swoje cztonkostwo,
aby zaktualizowac¢ swoje dane i
kontynuowac ogladanie wszystkich
najlepszych filméw z programéw
telewizyjnych.

Zrestartuj swoje czk stwo.

—Twoi przyjaciele z Netflix

www.ue.wroc.pl

U

- Netflix

NETFLIX

Uniwersytet Ekonomiczny
we Wroctawiu

7

Connect

Wykryto podejrzane logowanie

Wypelnij wymagane pola, abysmy mogli zweryfikowac Twojg
tozsamosc.

i
"
[}

il

UNIWERSYTET

EKONOMICZNY

WE WROCLAWIU
1947 - 2022
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Oszustwo ,na doptate” albo, na fakture”

Zbyt niska oplata przesylki.
Zaplac 1,19 zl aby zamowienie
zostalo zrealizowane.

https://fakturowanie24.net
/F808sMJmG7TFEGi1/rxT5IP

Kliknij, aby yta€ podglad

Nadawca nie zezwala na odpowiedzi

. i UNIWERSYTET

Uniwersytet Ekonomiczny EKONOMICZNY

www.ue.wroc.pl we Wroctawiu WE WROCEAWIU
1947 - 2022



Vishing

» Oszusci dzwonigc podszywajg sie pod prawdziwy numer telefonu, czyli na
ekranie telefonu wyswietla sie numer np. infolinii bankowe,;.

» Tego typu atak poprzez podszywanie sie pod inny numer telefonu okreslany jest
jako spoofing.

» Proszg o wykonanie przelewu (,bo ktos witamuje sie na Panstwa konto”) albo np.
0 zainstalowanie programu na komputerze lub smartfonie

wwwwwwwww
Uniwersytet Ekonomiczny &Y EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCEAWIU 16
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Oszustwo - fats

Eobuwie sklep dyskontowy

L Sponsorowane

bibl

eobuwie duze wyprzedaze zapasoéw, ograniczone czasowo rabaty,
poczawszy od 5 miliardow, wysytka w ciagu 3 dni, promocje marek

zywy sklep

https://mohitolucky.shop/G0962-56

= Platnoé¢ - mohito-pl - Kasa x [+

WowiT

previous_step=shipping_methodsi

payment_method

© iions kurtha 2 kapturem
Rozmiar: 32

M v B @

2} 69.00

@eobuwiepl

Wysytka do  Astaltowa 34, Elganowo. . 83, Poland Imient suma czstkowa 21 69.00

Wyprzedaz 50% taniej e oo

Kaszt wysylki 210.00

Cena catkowita z4 69.00

Metoda platnodci

GUARANTEED SAFE CHECKOUT

© Credit Card @ vsa #Py
Averican [
visa «» ExPRESS o3
Numer karty 100
' £ = L St
Data waznosel (MMIRR} Kod (CVV) L] - I Heseo 7 norton
e

Adres rozliczeniowy

«y pasuje do Twajej karty lub metody platn

© Taki sam jak adres wysylki

) Uzyj innego adresu rozliczeniowego

EOBUWIEFEVER.SHOP

eobuwie wszystko w promocji w specjalnych

4 i F Kup teraz
cenach, pospiesz sie i zgarnij jedng

Przejett do platno

eobuwie.pl -
https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/883-przeglad-wybranych-oszustw-internetowych-pazdziernik-2023
UNIWERSYTET
Uniwersytet Ekonomiczny EKONOMICZNY
www.ue.wroc.pl U we Wroclawiu , WE WROCEAWIU 17
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Oszustwo - okazja! Konkurs!

https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/883-przeglad-wybranych-oszustw-internetowych-pazdziernik-2023

1107 @ N 1108 O™
ZTM waw
Sponsorowane « Karta ZTM : « KartaZTM
entyfikator bibl a a
ZTM oferuje wszystkim mieszkancom Polski program socjalny w o O Q v 2
- — Qa v 8
postaci karty uprawniajacej do darmowych przejazdow przez 3 )
miesiace za jedyne 14 zi. Aby otrzymac karte nalezy kliknac¢ w link i
odpowiedzie¢ na kilka prostych pytan -l 2
- . 2 Loteria Szczegbly Wynagrodzenie

zaméwienia

® Karta ZTM

Gratulacje, pomysinie

3 c . 1 14 PLN
zweryfikowates, ze jestes
prawdziwg osoba.
Masz mozliwosc zdobycia karty ZTM!
Nowa cena 14 PLN

Wystarczy wybrac odpowiednie pudetko

upominkowe.
Prosimy o wypetnienie ponizszego
formularza dostawy: *adresy,

numery telefonéw itp.
Imie

Warszawska Karta Miejska Nazwisko
- dla matych i duzych

Masz 3 proby, powodzenia!

ZTM waw Dowiedz sie.

1] (@) 4

UNIWERSYTET
Uniwersytet Ekonomiczny EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCEAWIU

1947 - 2022

« Zabezpieczona ptatnosé

1. Informacje v

2. Platnosé ~

visa @D @B ““iy

Karty kredytowej lub debetowej numer

Wygasniecie cvv/cve

Imie na karcie

18



Dziekuje za uwage

dr Michalt Kisiel
Twitter: @finnovation_pl

www.ue.wroc.pl

U

Uniwersytet Ekonomiczny
we Wroctawiu

7

UNIWERSYTET

EKONOMICZNY

WE WROCLAWIU
1947 - 2022
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